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Цілісність програмного додатку – один із головних критеріїв якісного 
програмного забезпечення. На сьогоднішній день існує багато прикладів 
несанкціонованого доступу до даних серед додатків під керівництвом 
операційної системи Android. 
Найбільш поширеними методами захисту даних у Android-додатках є: 
− технологія Google App Licensing;  
− використання SafetyNet Verify Apps API для захисту його від  
потеційно-небезпечних додатків; 
− використання SafetyNet Attestation API для оцінки безпеки та сумісності 
Android середовищ, в яких буде використовуватись розроблений додаток.  
Технологія Google App Licensing – метод ліцензування розробленого 
додатку для подальшого його завантаження до Google Play Market. Проте вже 
відомі випадки хакінгу, які нівелюють усі переваги даної технології і роблять її 
застарілою для нашого часу.  
Доступ до SafetyNet Verify Apps API для розробників є частковим та 
можливий лише, якщо додаток розробляється під Android Oreo. Отже, велика 
кількість пристроїв буде не охоплена, так як популярною версією на 
сьогоднішній день є Android Marshmellow.  
Використання SafetyNet Attestation API є повністю доступним для 
розробника та охоплює велику кількість версій операційної системи Android. 
Дане АРІ дає змогу протестувати розроблене програмне забезпечення на 
предмет змін, які можуть бути зроблені невідомим джерелом або на сумісність 
із операційною системою Android. Також SafetyNet Attestation API створює 
профіль пристрою для збору інформації про апаратні та програмні 
характеристики, включаючи номер збірки системи. 
Найкращим рішенням також буде використання SafetyNet Verify Apps API 
та SafetyNet Attestation API, що надасть змогу створити комплекс якісного 
захисту цілісності даних у додатках під керівництвом операційної системи 
Android.  
